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Сотрудники полиции призывают проявить бдительность, и предупреждают о том, что мошенники размещают объявления о свободных местах в машине, ничем не отличающиеся от настоящих, и даже цены указывают в пределах нормы. 
Схема обмана проста. Злоумышленники выдавая себя за водителей, готовых подвезти попутчика, требуют внести предоплату, или оплатить полную стоимость поездки, переводя потенциального пассажира на фишинговый сайт. Мошенники охотно поддерживают разговор об интересующих пассажира подробностях и даже сами задают уместные в контексте поездки уточняющие вопросы. После того как с пассажиром обговорены все детали поездки, его перенаправят на платежную форму, которая тоже расположена на мошенническом сайте. Как только гражданин проходит по ссылке, вводит свои персональные данные, злоумышленники автоматически получают доступ к его банковскому счету, чем грозит существенными финансовыми потерями.
На территории округа зарегистрированы подобные случаи обмана. 
Так, в дежурную часть ОМВД России по Усть-Катавскому городскому округу с заявлением о мошенничестве обратилась 58-летняя местная жительница. 
По словам заявительницы, накануне с целью поездки в другой город она решила разместить в социальных сетях объявление, что ищет попутчика для поездки.  После чего с ней связался "водитель", и попросил оплатить бронь, отправив ей фишинговую ссылку для подтверждения бронирования и оплаты поездки. Женщина пройдя по указанной ссылке ввела данные своей банковской карты, в том числе CVV-код, после чего со счета потерпевшей были списаны денежные средства 2 900 рублей. В последующем женщина поняв, что ее обманули мошенники обратилась в полицию. 
Следственным отделом ОМВД России по Усть-Катавскому городскому округу возбуждено уголовное дело по признакам преступления, предусмотренного пунктом «г» части 3 статьи 158 Уголовного кодекса Российской Федерации (кража). Максимальная санкция данной части статьи предусматривает наказание в виде лишения свободы сроком до шести лет. Проводятся мероприятия, направленные на задержание злоумышленников.
Уважаемые устькатавцы, будьте бдительны! Помните, от ваших действий зависит сохранность ваших денежных средств.
Сотрудники полиции напоминают, что необходимо помнить о собственной финансовой безопасности, не поддаваться на уловки мошенников и ни в коем случае не переходить по неизвестным ссылкам, полученных Вами от посторонних лиц в виде СМС, ММС, электронных писем, сообщений от неизвестных пользователей социальных сетей. А также ни при каких обстоятельствах нельзя сообщать посторонним людям, либо вводить свои персональные данные и реквизиты банковских карт, пароли из смс-сообщений, а также трехзначный код, указный на обороте карты.
