Внимание! Сотовые мошенники!

В последнее время стала актуальной тема мошенничеств с использованием средств сотовой связи и сети Интернет. Сотрудники полиции регулярно подают в местные СМИ информацию по профилактике подобных преступлений. Хотелось бы еще раз напомнить жителям округа о мошенничествах по средствам мобильной связи. 

Наверное, каждый человек, имеющий мобильный телефон, хотя бы раз в жизни получал подозрительные SMS-сообщения с просьбой перевести деньги на указанный номер, с предложением отправить SMS и выиграть миллион или с уведомлением о блокировке SIM-карты, снять которую можно только по средствам звонка на определённый номер. Большинство людей прекрасно понимают, что подобного рода SMS-сообщения это банальный развод на деньги, однако немало и таких, которые легко ведутся, иначе подобные аферы давно бы потеряли свою актуальность.
Существует множество видов мобильного мошенничества, однако все они действуют по одному принципу, основа которого это эмоции. Человек под психологическим  давлением   неспособен трезво оценивать сложившуюся ситуацию и в таком состоянии им очень легко манипулировать

На сегодняшний день телефонных обманок расплодилось великое множество, вот самые популярные  виды телефонных мошенничеств:
SMS-викторина.  Пришли как можно больше SMS на номер такой-то и выиграй телевизор (машину, поездку и т.д.)! Знакомо, не правда ли? А мелкими буквами приписано, что каждое короткое сообщение стоит один, два, а то и больше долларов США, и выигрывает при этом каждое тысячное. Вот и получается, образно, что в лучшем случае выигрываешь 100$, потратив при этом на электронные сообщения 1000$. Очень распространенный «лохотрон», который все ещё находит свою аудиторию.

Родственник в беде. Звонок от знакомого (сослуживца) вашего родственника или близкого человека. Мол, случилась беда (ДТП, взрыв, стало плохо на улице, авария, иное ЧП). Звонок с чужого номера, потому что у телефона вашей жены (мужа, ребенка, бабушки, тети, дяди и т.д.) сел аккумулятор. Денег на счету мало, а чтобы решить проблемы, надо ещё много куда звонить. Требуют срочно пополнить баланс незнакомого вам номера. Быстро! Лучше — купить карточку пополнения счета и продиктовать секретный код. Чистая игра на доверии с множеством вариаций на тему беспокойства людей за своих близких. Особенно действенны ночные звонки, да еще, если голос представляется сотрудником ГИБДД или иной правоохранительной или силовой службы. Есть и более страшные случаи, когда люди сталкиваются с шантажом и выспрашиванием откатов в продолжение темы «ваш ребенок попался на купле наркотиков».

Были даже и такие случаи, когда приходили SMS  с требованием оплатить счет за мобильную связь. Хотя договоры на указанные номера люди не заключали. Оказалось, мошенники использовали паспортные данные непричастных к договору людей, впоследствии предъявляя им те или иные денежные требования. 

Пожалуйста не забывайте о том, что творческое мышление подобных людей не спит, методы мошенничества видоизменяются и даже совершенствуются. Поэтому не стоит недооценивать мошенников. И каждый раз, как чужому человеку что-то от вас нужно – не ведитесь на свои чувства, а думайте, не теряйте здравомыслия.
